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Dbamy o bezpieczeństwo cyfrowe

W Urzędzie Miasta Bielsk Podlaski zakończono realizację projektu pn.
„Cyberbezpieczny Samorząd”, którego celem było zwiększenie
bezpieczeństwa cyfrowego w administracji publicznej oraz podniesienie
świadomości zagrożeń wśród pracowników samorządu.

Projekt ten został zrealizowany w ramach Funduszy Europejskich na Rozwój
Cyfrowy 2021-2027 (FERC), Priorytet II: Zaawansowane usługi cyfrowe,
Działanie 2.2 – Wzmocnienie krajowego systemu cyberbezpieczeństwa.

W ramach projektu zrealizowano szereg działań wzmacniających ochronę
danych i systemów informatycznych Urzędu:

przeprowadzono szkolenia budujące świadomość cyberzagrożeń dla
pracowników, z wykorzystaniem nowoczesnej platformy e-learningowej,
zrealizowano symulowane testy socjotechniczne, m.in. próby phishingowe,
przeszkolono kadrę zarządzającą w zakresie zarządzania bezpieczeństwem
cyfrowym,
zapewniono specjalistyczne szkolenie dla informatyków z zakresu
wdrażania i utrzymania środków bezpieczeństwa,
przeprowadzono audyt i aktualizację Systemu Zarządzania
Bezpieczeństwem Informacji, w tym Polityki Bezpieczeństwa Informacji,
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wykonano testy penetracyjne infrastruktury informatycznej,
zakupiono i wdrożono nowoczesny sprzęt oraz oprogramowanie niezbędne
do ochrony cyfrowej urzędu.

Dlaczego to ważne?

W erze powszechnej cyfryzacji bezpieczeństwo informacji to nie tylko sprawa
administracji – to wspólna odpowiedzialność. Świadomość zagrożeń i
umiejętność ich rozpoznania pomagają skutecznie chronić dane osobowe i
systemy informatyczne. Dzięki realizacji projektu Urząd Miasta Bielsk Podlaski
jest lepiej przygotowany na wyzwania cyfrowe i bardziej odporny na zagrożenia
z sieci.

Projekt pn. „Cyberbezpieczny Samorząd” był realizowany na podstawie Umowy
o powierzenie grantu o numerze: FERC.02.02-CS.01-001/23/0385/ FERC.02.02-
CS.01-001/23/2024 z dnia 3 kwietnia 2024 r.

Wartość projektu: 1 124 097,00 zł

Dofinansowanie z Unii Europejskiej: 713 939,07 zł

Dofinansowanie z budżetu państwa: 135 988,39 zł

***

Poradnik cyberbezpieczeństwa dla mieszkańców

Każdy z nas może przyczynić się do zwiększenia bezpieczeństwa cyfrowego –
zarówno własnego, jak i swoich bliskich. Poniżej kilka prostych zasad, które
warto stosować na co dzień:

Uważaj na podejrzane wiadomości e-mail1.

Nie klikaj w linki ani nie otwieraj załączników od nieznanych nadawców.
Zawsze sprawdzaj, czy adres e-mail nadawcy jest autentyczny – oszuści
często podszywają się pod znane instytucje.
Jeśli wiadomość wygląda podejrzanie, zgłoś ją odpowiednim osobom (np.
Inspektorowi Ochrony Danych lub administratorowi IT).

Używaj silnych i unikalnych haseł2.

Hasło powinno zawierać małe i wielkie litery, cyfry oraz znaki specjalne.
Nie używaj tego samego hasła w różnych miejscach.
Regularnie zmieniaj hasła i nie zapisuj ich na kartkach w pobliżu
komputera.



Dbaj o aktualizacje3.

Aktualizuj system operacyjny i oprogramowanie – to najprostszy sposób
ochrony przed znanymi zagrożeniami.
Nie odkładaj aktualizacji na później – im szybciej zareagujesz, tym lepiej
chronisz swoje urządzenia.

Zachowuj ostrożność w Internecie4.

Nie instaluj nieznanych aplikacji i nie odwiedzaj podejrzanych stron.
Korzystaj tylko z bezpiecznych, znanych sieci Wi-Fi – unikaj publicznych,
niezabezpieczonych połączeń.

Dbanie o bezpieczeństwo cyfrowe to inwestycja w spokojną i bezpieczną
przyszłość. Wspólnie możemy stworzyć środowisko online wolne od zagrożeń!
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