30 lipca 2025

Dbamy o bezpieczenstwo cyfrowe

W Urzedzie Miasta Bielsk Podlaski zakonczono realizacje projektu pn.
»Cyberbezpieczny Samorzad”, ktérego celem bylo zwiekszenie
bezpieczenstwa cyfrowego w administracji publicznej oraz podniesienie
swiadomosci zagrozen wsrod pracownikow samorzadu.

Projekt ten zostat zrealizowany w ramach Funduszy Europejskich na Rozwdj
Cyfrowy 2021-2027 (FERC), Priorytet II: Zaawansowane ustugi cyfrowe,
Dziatanie 2.2 - Wzmocnienie krajowego systemu cyberbezpieczenstwa.

W ramach projektu zrealizowano szereg dziatan wzmacniajacych ochrone
danych i systemow informatycznych Urzedu:

« przeprowadzono szkolenia budujace swiadomosé cyberzagrozen dla
pracownikow, z wykorzystaniem nowoczesnej platformy e-learningowej,

« zrealizowano symulowane testy socjotechniczne, m.in. proby phishingowe,

« przeszkolono kadre zarzadzajaca w zakresie zarzadzania bezpieczenstwem
cyfrowym,

- zapewniono specjalistyczne szkolenie dla informatykéw z zakresu
wdrazania i utrzymania srodkéw bezpieczenstwa,

« przeprowadzono audyt i aktualizacje Systemu Zarzadzania
Bezpieczenstwem Informacji, w tym Polityki Bezpieczenstwa Informacji,
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« wykonano testy penetracyjne infrastruktury informatycznej,
« zakupiono i wdrozono nowoczesny sprzet oraz oprogramowanie niezbedne
do ochrony cyfrowej urzedu.

Dlaczego to wazne?

W erze powszechnej cyfryzacji bezpieczenstwo informacji to nie tylko sprawa
administracji - to wspélna odpowiedzialno$é. Swiadomosé zagrozen i
umiejetnos¢ ich rozpoznania pomagaja skutecznie chroni¢ dane osobowe i
systemy informatyczne. Dzieki realizacji projektu Urzad Miasta Bielsk Podlaski
jest lepiej przygotowany na wyzwania cyfrowe i bardziej odporny na zagrozenia
Z sieci.

Projekt pn. ,,Cyberbezpieczny Samorzad” byt realizowany na podstawie Umowy
0 powierzenie grantu o numerze: FERC.02.02-CS.01-001/23/0385/ FERC.02.02-
CS.01-001/23/2024 z dnia 3 kwietnia 2024 r.

Wartos$¢ projektu: 1 124 097,00 zi
Dofinansowanie z Unii Europejskiej: 713 939,07 zt

Dofinansowanie z budzetu panstwa: 135 988,39 zi
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Poradnik cyberbezpieczenstwa dla mieszkancow

Kazdy z nas moze przyczyni¢ sie do zwiekszenia bezpieczenstwa cyfrowego -
zaréwno wilasnego, jak i swoich bliskich. Ponizej kilka prostych zasad, ktére
warto stosowac na co dzien:

1. Uwazaj na podejrzane wiadomosci e-mail

« Nie klikaj w linki ani nie otwieraj zatacznikow od nieznanych nadawcow.

« Zawsze sprawdzaj, czy adres e-mail nadawcy jest autentyczny - oszusci
czesto podszywaja sie pod znane instytucje.

« Jesli wiadomos¢ wyglada podejrzanie, zgtos ja odpowiednim osobom (np.
Inspektorowi Ochrony Danych lub administratorowi IT).

2. Uzywaj silnych i unikalnych haset

« Hasto powinno zawiera¢ mate i wielkie litery, cyfry oraz znaki specjalne.

« Nie uzywaj tego samego hasta w réznych miejscach.

» Regularnie zmieniaj hasta i nie zapisuj ich na kartkach w poblizu
komputera.



3. Dbaj o aktualizacje

« Aktualizuj system operacyjny i oprogramowanie - to najprostszy sposob
ochrony przed znanymi zagrozeniami.

« Nie odktadaj aktualizacji na pdzniej - im szybciej zareagujesz, tym lepiej
chronisz swoje urzadzenia.

4. Zachowuj ostroznos¢ w Internecie

« Nie instaluj nieznanych aplikacji i nie odwiedzaj podejrzanych stron.
« Korzystaj tylko z bezpiecznych, znanych sieci Wi-Fi - unikaj publicznych,
niezabezpieczonych potaczen.

Dbanie o bezpieczenstwo cyfrowe to inwestycja w spokojna i bezpieczna
przysztosé. Wspdlnie mozemy stworzy¢ srodowisko online wolne od zagrozen!
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